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循项目的核心。因此，人们将会越来越多地关注于以 IT 内控为主的遵循问题。 
本文采用规范研究的方法，在介绍内部控制理论和萨班斯法案相关规定的
基础上，分析了信息技术对内部控制的影响，并结合信息系统审计与控制协会
（ISACA）发布的信息技术内部控制框架——COBIT 模型，对 IT 内控的遵循
问题进行了探讨。本文提出了 IT 内控遵循萨班斯法案的 6 个步骤：（1）计划和
界定 IT 内控的范围；（2）进行 IT 风险评估；（3）识别控制点并记录、归档；
（4）对控制设计和运行的有效性进行评估；（5）识别控制缺陷，并进行补救和




息技术对内部控制的影响，规范性地界定了 IT 内控的概念；（2）引入了 ISACA
的 新研究成果 IT 内控模型——COBIT 4.1，并与 COSO 整合框架、PCAOB
审计准则、Sarbanes-Oxley 法案的内控规定相联系；（3）综合国内外 新的研
究资料，整理和研究出了 IT 内控在遵循萨班斯法案中的具体的实施方法。 
 
 















Finance frauds, such as the Enron and the WorldCom, showed that among many 
listed corporations, internal controls were out of control. So the Sarbanes-Oxley Act 
(SOX) was passed by the USA Congress and signed into law in 2002, and internal 
controls were more and more focused on. With deep development and wide 
application on IT, organizations became realizing automated applications. IT took a 
critical part in the Sarbanes-Oxley compliance instead of a small part of the internal 
controls. Therefore, IT controls would capture our attentions more and more.  
The dissertation introduced the development of internal controls theories and the 
provisions of Sarbanes-Oxley for internal controls. Then gave the definition of IT 
controls and discussed the effect of IT on internal controls. With combination of the 
framework of IT controls—COBIT, the dissertation discussed the Sarbanes-Oxley 
compliance of IT controls, and gave a case study of internal controls compliance 
taking telecommunication enterprise for instance. It also showed a road map of 6 
steps for Sarbanes-Oxley compliance of IT controls: (1) Plan and Scope IT Controls; 
(2) Assess IT Risk; (3) Identify Controls and Document; (4) Evaluate Control Design 
and Operating Effectiveness; (5) Identify Controls Deficiencies and Remediate 
Deficiencies; (6) Build Sustainability. The compliance road map of 6 steps could aid 
in the development of the internal control program for most enterprises. Also COBIT 
supplied an appropriate framework tool for the Sarbanes-Oxley compliance. 
The innovations of this dissertation are: (1) Analyzing internal control theories 
and the effect of IT on internal controls, try to give a definition of IT controls; (2) 
Introducing the newest research of ISACA—COBIT 4.1， aligning with COSO, 
PCAOB and Sarbanes-Oxley；（3）With the compilation of international researches, 
showing the compliance method of IT controls.  
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第 1 章 引言 
1 
第 1 章 引言 
1.1 研究背景 










第 2 号审计准则也提出了对 IT 部分的要求，如审计准则第 40 条“…需要测试的
控制包括其它控制所依赖的信息技术一般性控制…”；审计准则第 50 条 “…程
序开发，程序变更，计算机运行，程序和数据访问等方面的控制保证了业务处
理的有效进行…”等等。① 
    目前将 COSO 和萨班斯法案相结合的研究，已经很多，但是将 COBIT 模
型与萨班斯法案相结合的研究，却寥寥无几。比较权威及富有代表性的研究，
当属信息系统审计与控制协会（Information System Audit Control Association, 
ISACA）下 IT 治理协会（IT Governance Institute，ITGI）于 2006 年 9 月发布的：IT 
Control Objectives For Sarbanes-Oxley: The Role of IT in the Design and Implementation of 
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2 
务流程的有效整合也为企业提高内部控制效率、增强内部控制效果带来了前所







前将 IT 与内部控制相结合来研究的并不多，而对于 IT 内控该如何去遵循萨班
斯法案的研究则寥寥无几，即使有，也是要么泛泛而谈，要么只展示某一个具
体案例的实施方法，对于普遍情况下，公司该做什么，该如何去做，具体步骤
如何，尚不明确。因此，本文应用国际上 新的相关理论，并结合 COBIT 框架，
对 IT 内控在萨班斯的遵循方法上进行大胆的整理和研究。 
1.3 结构框架 
COBIT（Control Objectives for Information and related Technology），即信息
及相关技术控制目标，它是由 ISACA 参考 COSO 报告及各国相关信息系统内
部控制标准，提出的信息技术管理之控制目标。 
论文结合 SOX 合规的实际要求进行 IT 控制理论演绎，以 COBIT 模型为遵
循过程中的工具，选取 SOX 404 的控制要求作为企业 IT 控制有效性的衡量标

































第 2 章 内部控制相关理论 
内控理论和萨班斯法案的相关理
论以及 COSO 框架 
第 3 章 信息技术内部控制 
第 4 章 信息技术内部控制框架 
COBIT 框架 
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4 
第五部分，主要探讨 IT 内部控制和萨班斯的合规性。在国内外的 新资料
和前人的相关研究的基础上，整理出普遍遵循萨班斯法案的具体方法，并且联








部控制的影响，尝试对 IT 内控的概念做出规范性地界定；  
2.引入 ISACA 的 新研究成果 COBIT 4.1，对其相关内容进行更新和扩充，并
与 COSO、PCAOB、Sarbanes-Oxley 法案的内控规定相结合。 
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型，为后文探讨 IT 内控和萨班斯法案的遵循问题提供了理论基础。 










阶段 时间（20 世纪） 目的 形式 





















                                                        























20 世纪 40 年代至 70 年代，在内部牵制思想的基础上，逐渐产生了内部控

















                                                        
① 转引自:张宜霞. 内部控制——基于企业本质的研究[M]. 北京: 中国财政经济出版社, 2004, p3.  
② Internal control:Element of Coordinated System and its Importance to Management and the Independent 
Public Account 
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